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1 Opis problemu

Projekt, ktéry zrealizowaliSmy na ,,Pracownik Problemowej”, dotyczyt za-
gadnienia rozpoznawania spamu za pomoca réznego rodzaju klasyfikatoréw.

Projekt zrealizowalismy w jezyku Python. Wydajnos¢ tego jezyka oka-
zaly sie wystarczajaca dla rozmiaréw naszych danych testowych.

Klasyfikatory, ktore zaimplementowaliSmy i poréwnalidémy, to: naiwny
klasyfikator Bayesowski, log likelihood oraz HMM (ang. Hidden Markov Mo-
del).

Zalozylismy, ze bedziemy rozwazaé tylko maile w jezyku angielskim (ma
to znacznie np. na etapie stemmingu).



2 Opis rozwigzania

EMail PR
assifier
Message - subject : str CCE——
_ i - hody : str R . .
mail  fokenRE - sir + r.lass.lfvmgn. EMaily - str
+ fullText{self . EMaily : str
+ getWords{self : EMail) : list
P 7 + getWordsHashiself : EMail) ; dict
MaildirReader + getWordsstatiself © EMail) : list
PorterStemmer MaiveEBayes LogLikelihood
+ stemip : str) st + classify{mail © EMaily © str + classify{mail © EMaily © str
Synonimizer HMM
+ getSynonymiw ; str) st + classifyimail : EMail) : str
+ __trimSynamymbistd ;- woid
+ __stripWoards) : woid
+ __init__{) : woid

Rysunek 1: Diagram klas w programie

Diagram klas naszego systemu przedstawiony jest na rysunku 1. Ponie-
waz projekt zrealizowaliémy w jezyku Python, w ktérym nie istnieja klasy
i metody abstrakcyjne ani interfejsy, w kodzie programu nie pojawia sie
bezposrednio klasa Classifier

Pojedynczy mail jest reprezentowany jako obiekt typu EMail, w ktérym
interesujace sa dla nas jedynie pola tematu oraz tredci maila. Nie wykonuje-
my analizy na podstawie innych przestanek wynikajacych z nagtéwka maila
(adres IP, RevDNS, czas wystania, strefa czasowa itp).

Klasa EMail opakowuje klase Message z pakietu email biblioteki stan-
dardowej jezyka Python.

Klasy pomocnicze PorterStemmer oraz Synonimizer wykonuja odpowied-
nio stemming oraz znajdowanie synoniméw (tezaurus), co bedzie opisane w
dalszej czesci.

Klasa EMail jest wykorzystywana przez kazda z klas rozszerzajacych
nasza abstrakcyjna klase klasyfikatora Classifier: NaiveBayes, HMM, Lo-
gLikelihood — w ktorych nadpisywane sg definicje abstrakcyjnej metody
classify, ktéra ma zwracaé etykiete przypisywana mailowi.

W naszej klasie EMail znajduja pomocnicze funkcje, przydatne w pro-
cesie klasyfikacji. Np. metoda getWordsHash zwraca tablice asocjacyjna
zawierajaca liczby wystepowania poszczegdlnych stéw z tresci maila:

{’help’: 1, ’seeing’: 1, ’rapture’: 1, ’soon’: 1, ’paper’:
2, ’tempted’: 1, ’children’: 1, ’certainly’: 1, ’thinking’:
1, ’young’: 2, ’answered’: 1, ’pretty’: 1, ’smile’: 2,



Tabela 1: Uzywane zbiory danych

maildir | ilo§¢ maili | zawartosé

ham1/ 1000 zbiér treningowy z nie-spamem
ham2/ 1000 zbiér testowy z nie-spamem
spaml/ 500 zbiér treningowy ze spamem
spam?2/ 500 zbiér testowy ze spamem

’hope’: 1, ’good’: 1, ’contention’: 1, ’listened’: 1,
’leisure’: 1, ’choice’: 1, ’early’: 1, ’earnest’: 1,

2.1 Testowe zbiory danych

Do celéw testowych przygotowaliémy cztery zbiory danych — zbiory maili
w postaci maildir(5). Dwa zbiory ze spamem (treningowy i testowy) oraz
z hamem! (treningowy i testowy).

Uzywane dane (zbiory maili) pochodzily z naszych wlasnych kont pocz-
towych, z pewnego okresu w przesztosci — z folderéw zawierajacych spam
oraz ,dobre” maile.

Tematy losowej probki spamu:

Re: Confirm prOpecia Order 24901

Buy cheap Canadian drugs and start saving now with CanadianPharmacy.
Confirm iwc Order 07127

ipomanus

Would you like to work with our team

Confirm pharmdcy Order 5777437

Re: Confirm xan4x Order 16929

CIA-LIS - Cheapest Pri-ces and 1007 Satisfaction Guaranteed!
Medications that you need.

Re: Confirm Clalis sOft T4bs Order 04337

Tematy losowej prébki hamu:

Re: Problems with pkgconfig regarding avahi and qt-mt

Re: Trouble accessing archlinux.org

Can Gnome-Screensaver be set to only respond to the keyboard?
Re: recently started crashing 4 am

Re: Question about LVM and RAID

Re: AUR Broken 7

Creating Backdoors in Cisco I0S using Tcl

Re: conservative/stable branch

'ham — maile nie bedace spamem



Re: FTP Suggestion

Re: conservative/stable branch
IDE adapter for FC System

01ld package version

Pewna charakterystyka zbioru spamu i hamu jest statystyka wystepuja-
cych w nich stéw — mimo ze de facto nie jest istotna sama liczno$¢ wyste-
powania poszczegdlnych stéw, lecz bardziej wyszukane relacje miedzy nimi.

time : 621
bloom : 537
man : 444
rose : 397
look : 394
face : 385
day : 373
head : 364
eyes : 364
repllca : 351
young : 340
mother : 328
love : 327
polly : 295
dear : 295
heart : 293
going : 291
saw : 289
sOft : 288
gift : 288

things : 287
looked : 283

life : 281
cialls : 275
father : 264
gave : 263
better : 263
won : 260
boys : 258
boy : 258
girls : 252

W naszym systemie wykorzystujemy tez liste stéw ze stownika bibliote-
ki cracklib (/usr/share/dict/cracklib-small). oraz stopliste oraz ,allowliste”
(w klasyfikatorze HMM).



Listy te dostosowane sa do jezyku angielskiego — poczatkowy fragment
stoplisty wyglada zatem nastepujaco:

a
about
above
across
after
afterwards
again
against

Znajduja sie tu wszystkie stowa ze ,,gotowej” stoplisty dla jezyka angiel-
skiego oraz stowa dodane przez nas, ktére zwrécity na siebie uwage w naszym
testowym zbiorze maili.

2.2 Stemmer

Stemming to proces upraszczania odmienionych form wyrazowych — i otrzy-
mywania z nich samego rdzenia wyrazowego.

Uzywany przez nas stemmer dziala wg gotowego algorytmu Portera (Por-
ter Stemming Algorithm). Ten mechanizm dziala jedynie dla jezyka angiel-
skiego.

2.3 Synonymizer

W systemie wykorzystujemy takze ,synonymizer” (tezaurus), wykorzystujac
stownik z pakietu biurowego OpenOffice — a doktadniej pliki: th_en_US_v2.dat
ith_en_US_v2.idx.

Synonymizer przeprowadza nastepujace zamiany stéw (na przykladzie
fragmentu naszego zbioru testowego).

Jak pokazaly ostateczne wyniki, uzycie takiego stownika (tezaurusa) po-
woduje jedynie pogorszenie rezultatow klasyfikacji, poniewaz — jak mozna
zauwazy¢ ponizej — mozna w ten sposdb uzyskaé slowa o nieco odbieraja-
cym znaczeniu (np. installation — payment), co wplywa nie nieprawidtowe
klasyfikowanie pewnej cze$ci maili.

dead -> asleep

locked -> barred
installation -> payment
running -> afoot

time -> lawsuit

shutdown -> closure
message —> communicating



failed -> attempted
mind -> encephalon
today -> present
services —-> activity
saw -> proverb
services -> activity
status -> government
dead —-> asleep

locked -> barred

far -> deep

failing -> attempted
services -> activity
curious -> even
balancing -> equalisation
services —-> activity
problem -> trouble
way -> manner

service —-> activity
way —> manner
installation -> payment
thanks -> recognition
problem -> trouble
fairly -> reasonably

3 Zaimplementowane klasyfikatory

Klasyfikatory, ktére zaimplementowalismy to klasyfikator bayesowski (na-
ive), log likelihood oraz ukryty model Markova (Hidden Markov Model).

Klasyfikatory oraz otrzymany przy ich uzyciu wyniki opisalismy w ko-
lejnych podrozdziatach.

3.1 Naiwny klasyfikator Bayesowski

Klasyfikatory Bayesowskie opieraja si¢ na twierdzeniu Bayesa (wzér 1), po-
zwalajacym na okreslenie prawdopodobienstwa zachodzenia jakiej$ hipotezy,
gdy wiadome jest, ze wystapilo zdarzenie, ktore jest — z pewnym prawdo-
podobienstwem — skutkiem tej hipotezy.

P(A[B)P(B)

P(BIA) = =575 1)

Inaczej méwiac, mozna to wykorzystaé do przypisywania obiektom praw-
dopodobienstw przynaleznosci do réznych klas, jesli potrafimy oszacowaé
prawdopodobienstwo wystepowania mozliwych kombinacji cech w poszcze-
gblnych klasach.



Jezeli mamy zatem pewien zbior — zadanych z géry —klas V' = {vq, va, ..., v, },
to rezultatem dziatania klasyfikatora bedzie wybranie klasy Vi, ktorej ilo-
czyn prawdopodobiefistwa apriorycznego P(v;) oraz prawdopodobienstw wa-
runkowych P(a;|v;) jest maksymalny.

n
Vi = argmazxy;ev P(v;) H P(a;|vj) (2)
i=1

gdzie a; = a1, ..., a, to kolejne atrybuty klasyfikowanego obiektu.

W przypadku klasyfikacji maili, po podzieleniu analizowanej treéci na
stlowa i wykonaniu ewentualnego innego przetwarzania wstepnego (stem-
ming), prawdopodobienstwo zaklasyfikowania maila do ktérej$ grupy przed-
stawiaja wzory 3 i 4.

Pr(tokens|spam)Pr(spam) 3)
Pr(tokens)

Pr(spam|tokens) =

Pr(tokens|ham)Pr(ham) (4)
Pr(tokens)

Poniewaz w 3 i 4 wystepuja te same wyrazenia w mianowniku, a zalezy
nam jedynie stwierdzeniu relacji pomiedzy 3 i 4, mozemy rozwazaé tylko
wartosci pojawiajace sie w licznikach.

Wersje naiwna klasyfikatora Bayesowskiego opiera si¢ na zalozeniu nie-
zaleznoéci prawdopodobienstw kolejnych cech. W takim przypadku mozliwe
jest przyblizenie:

Pr(haml|tokens) =

Pr(tokens|spam) ~ Pr(tl|spam) - Pr(t2|spam) - - - - - Pr(tN|spam) (5)

3.2 Log likelihood

Klasyfikator log likelihood w dalszym ciggu korzysta z zalozen niezaleznosci
prawdopodobienstw cech (5) z poprzedniego podrozdziatu, ale dodatkowo
przy obliczaniu prawdopodobienstw wykorzystywana jest wtasnosé funkcji
log.

W ogélnym przypadku wartosé prawdopodobienstwa log likelihood obli-
cza sie za pomoca wzoréw 6 i 7, gdzie O; — observed frequencies, E; — expected
fregencies, N; — kardynalnoéci zbioréw stéw.

N;i > 04
b= >iNi
O;

—2ln\ = 222@- In (E) (7)

Wykorzystanie w wyrazeniach funkcji logarytmicznej ma na celu zredu-
kowanie znacznego przewazania obecnosci pewnych stéw w analizowanych

(6)



treéciach. Funkcja log jest funkcja monotoniczna, rosnaca, ale rosnie w coraz
wolniejszym tempie — wiec mozna ja wykorzystaé¢ do ,wysycania” oblicza-
nych wartosci.

W naszym zastosowaniu — klasyfikacji maili — bardzo duza czestotli-
woé¢ wystepowania jakiegos stowa nie powinna oznaczaé proporcjonalnego
wzrostu pewnosci dokonywanej klasyfikacji, a jedynie powinna zwieksza¢ do
prawdopodobienistwo w pewnym stopniu.

W tym klasyfikatorze wykorzystuje sie przede wszystkim wlasnosé log(a-
b) = log(a)+log(b) w nastepujacych przeksztalceniach prawdopodobienstwa:

logP(words) ~ log H P(t;) = Z logP(t;) (8)
i=1 i=1

3.3 Hidden Markov Model

Kolejnym wykorzystanym przez nas klasyfikatorem jest ukryty model Mar-
kova (ang. Hiden Markov Model).

Wtlasno$é markowa jest spelniona wtedy gdy decyzja w procesie sta-
tystycznym jest zdeterminowana jedynie biezacym stanem, formalnie:

P(Xi11] X1, .y Xy) = P(Xy11| Xy)

Macierz probabilistyczna to taka macierz dodatnich liczb rzeczywistych,
w ktérej suma wartosci w wierszach jest réwna 1.

Ukryty proces markova jest propabilistycznym automatem spelniajacym
wtasnos¢ markova, jest on zdefiniowany jako tréjka:

A= (A4,B,n)

gdzie:

A — Propabilistyczna macierz przejscia, a;; = P(xi41 = jloy = 1)

B — Propabilistyczna macierz emisji symbolu, b;; = P(o; = vj|xs = i)

7 — Propabilistyczny wektor prawdopod. poczatkowych, m; = P(x1 = 1)
Wartoé¢ a;; macierzy A méwi jakie jest prawodpodobienstwo przejécia ze
stanu i do stanu j. Natomiast b;; okresla jakie jest prawdopodobienstwo
emisji symbolu j w stanie i. Wartos¢ m; okresla z kolei jakie jest prawdopo-
dobienistwo iz proces rozpocznie sie w stanie i.

Uzyte oznaczenia: x; — stan w chwili t

O — obserwowany ciag wyjsciowy

o — t-ety element ciagu O

T — dlugosé ciagu O

v, — k symbol wejsciowy z posroéd N symboli

N — wielkosé alfabetu symboli wyjsciowych

M — ilos¢ stanéw ukrytych



Pierwszym waznym zagadnieniem tego modelu jest obliczenie prawdopo-
dobienistwo wygenerowania danego ciagu O przez automat lambda P(O|\)(ang. eva-
luation problem), nalezy obliczy¢ sume prawdopodobienstw wszystkich moz-
liwych $ciezek odlugosci T(oznaczmy je przez S), ktére generuja ciag O:

>_P(Ols)

seS

Algorytm taki jest ztozonoéci O(M2T?), lepszym rozwigzaniem jest uzycie
algorytmu “forward” ktérego ztozono$é wynosi O(M?2T). Oznaczmy przez
at; prawdopodobienstwo iz w chwili t znaleZliSmy si¢ w stanie j, a zaobser-
wowang sekwencja jest o1, .., o

ai; = P(o1,..,01, ¢ = j|A)

mozna je obliczy¢ z rekurencyjnego wzoru:

aij = mjbjo,
N

a = bjo, Y 0-1)j0i]
=1

Algorytm “forward” definiuje sie nastepujacym wzorem:

T
P(O|)\) = Z Ty
=1

Drugim zagadnieniem jest obliczenie najbardziej prawdopodobnej sciez-
ki e, ktorej przejscie generuje obserwowany ciag z najwiekszym prawdo-
podobienstwem, do jego obliczenia stuzy algorytm viterbi i nie zosanie tu
oméwiony poniewaz nie zostal wykorzystany w projekcie.

Trzecim problemem jest odnalezienie ukrytego modelu markova, ktéry
maksymalizuje prawdopodobienstwo wygenerowania rozwazanego ciagu(ciagéw)
obserwacji, jest to probem trudny i do tej pory nie zostal w pelni rozwigzany,
znane sa gradientowe algorytmy nauki oraz metoda Bauma-Welcha jest to al-
gorytm typu EM(Expectation - Maximalization). EM to uniwersalna metoda
postepowania, polega ona na cyklicznym powtarzaniu dwoch krokow: prze-
widywaniu pewnych parametréw, a nastepnie wyliczeniu zmiennych mak-
symalizujacych pewng funkcje celu. Algorytm gwarantuje zbieznosé jedynie
do lokalnych maximéw, ktérych jest bardzo duzo na optymalizowanej po-
wieszchni.

Aby opisaé ostatni z algorytméw wprowadzmy trzy nastepujace zmienne:
Be(4), &3, ) oraz (7). Pierwsza zmienna(ang. backward varriable) wyzna-
cza prawdopodobienstwo zaobserwowania ciggu 0¢11,...,0r pod warunkiem,
ze w chwili t znajdowaliémy sie w stanie j, formalnie:

Bt(j) = P(0t41, ..., or|7t = j)



jest ona podobnie jak zmienna o dana wzorem indukcyjnym o postaci:
Br(i) = 1
N
Be(i) = Y aibi(0p+1)Be41(4)
j=1

Druga zmienna & (i, j) oznaczajaca prawdopodobienstwo znalezienia si¢ w
chwili t w stanie o numerze i oraz w chwili t4+1 w stanie o numerze j:

&(i,j) = Pz = i,at + 1 = j|O)
Prawdopodobienstwo to dane jest wzorem:

£, 5) = 005 (Opy1) Brv1(J)

n P(OIN)
Trzecia zmienna 7:(i) oznaczajaca prawdopodobienistwo znalezienia si¢ w
chwili t w i-tym stanie, czyli P(xz; = i|O). Oblicza sie ja z nastepujacego
WZOru:

N
V(i) = Z Y
j=1

Majac powyzsze wzory mozemy przej$¢ do reestymacji parametréw au-
tomatu, sa one dane wzorami:

7 o= (i)

T
th(l,])

_ t=1

ij =
’Yt(i)

t=1

T
> ()

- ok

bjr = tT
> ()

=1

Metoda Bauma-Welcha gwarantuje ze A(A, B,7) > A (A, B,7) w sensie
prawdopodobienstwa z jakim automaty generuja ciag obserwacji O, badz
X = \ jezeli znalezlismy sie w ktéryms$ z maximéw. Opis algorytmu zostal
oparty na pracy Lawrenca R. Rabinera [Rab].

3.4 Poréwnanie wynikéw

Przetestowanie wszystkich klasyfikatoréw na calym testowym zbiorze, wraz
z mozliwymi ustawieniami parametréw dodatkowych (stemming, synonimy)
mozliwe jest za pomocy skryptu testall.py.

W wyniku uruchomienia skryptu otrzujemy ostatecznie nastepujace ze-
stawienie rezultatow:
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Reading training data...

Training data have been read successfully
Reading test data...

Testing data have been read successfully
Classifying...

Classifier: bayes.NaiveBayes (Stemming: False, Synonyms: False)

Spam messages classified: 433/500 (86%)
False positives: 0/500 (0%)
Classification time: 7.768s total, 0.016s/mail

Classifier: bayes.NaiveBayes (Stemming: True, Synonyms: False)

Spam messages classified: 435/500 (87%)
False positives: 0/500 (0%)
Classification time: 31.102s total, 0.062s/mail

Classifier: bayes.NaiveBayes (Stemming: False, Synonyms: True)

Spam messages classified: 423/500 (84%)
False positives: 0/500 (0%)
Classification time: 10.973s total, 0.022s/mail

Classifier: bayes.NaiveBayes (Stemming: True, Synonyms: True)

Spam messages classified: 336/500 (67%)
False positives: 0/500 (0%)
Classification time: 62.580s total, 0.125s/mail

Classifier: loglikelihood.LoglLikelihood (Stemming:

Spam messages classified: 483/500 (96%)
False positives: 17/500 (3%)
Classification time: 8.116s total, 0.016s/mail

Classifier: loglikelihood.LogLikelihood (Stemming:

Spam messages classified: 478/500 (95%)
False positives: 50/500 (10%)
Classification time: 32.374s total, 0.065s/mail

Classifier: loglikelihood.LogLikelihood (Stemming:

Spam messages classified: 491/500 (98%)
False positives: 55/500 (11%)
Classification time: 12.136s total, 0.024s/mail

Classifier: loglikelihood.LogLikelihood (Stemming:

Spam messages classified: 490/500 (98%)
False positives: 275/500 (55%)

11
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False, Synonyms: True)

True, Synonyms: True)



Classification time: 63.151s total, 0.126s/mail

Przyktadowe wyniki hmm:

states number: 10

good: 953, falsenegatives: 440, falsepositives: 100, accuracy:
states number: 15

good: 953, falsenegatives: 440, falsepositives: 100, accuracy:
states number: 25

good: 962, falsenegatives: 415, falsepositives: 116, accuracy:
states number: 25

good: 1048, falsenegatives: 409, falsepositives: 36, accuracy:
states number: 45

good: 775, falsenegatives: 416, falsepositives: 302, accuracy:

4 Whnioski

Za pomoca samego naiwnego klasyfikatora Bayesowskiego udato nam sie
uzyskaé 86% poprawnego rozpoznawania spamu oraz 0% false positives. Uzy-
cie klasyfikatora log likelihood poskutkowalo rozpoznaniem 97% spamu jako
spam, ale 2% ,false positives”. W przypadku uzywania stemmingu popraw-
nosé klasyfikatora Bayesowskiego nieznacznie wzrosta do 87% prawidlowego
rozpoznawania spamu, przy zachowaniu 0% false positives. Uzycie synoni-
mow w przypadku klasyfikatora Bayesowskiego nieznacznie pogorszyto kla-
syfikacje.

Dla klasyfikatora LogLikelihood poprawnosé¢ rozpoznawania spamu w
kazdym przypadku byla bardzo duza — powyzej 95%. Niestety jednocze-
$nie, w najlepszym przypadku, ,false positives” wynosito az 3%. Przy jed-
noczesnym uzyciu stemmingu i synonymizera ,false positives” wzrosto az
do, zupelnie nieakceptowalnej, warotsci 55%.

W kazdym przypadku uzycie algorytmu stemmingu (algorytm Portera)
zwiekszalo czas klasyfikacji az czterokrotnie. Natomiast wlaczenie synoni-
méw zwigkszalo ten czas okoto 1,5-krotnie. Te wyniki daloby si¢ jednak z
pewnoécig poprawié, optymalizujac te algorytmy lub przepisujac je w jezyku
C lub C++.

W naszym projekcie mieliémy mozliwosé zapoznania si¢ z najbardziej
podstawowymi metodami wykorzystywanymi w klasyfikacji tekstu (stem-
ming, uzywanie tabeli synoniméw). Skupiliémy sie jedynie na klasyfikacji na
podstawie zawartodci tematu oraz tresci maili. Obecnie najlepsze rezulta-
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ty w wykrywaniu spamu uzyskuje sie przez laczenie wielu — takze bardzo
prostych — metod (zwlaszcza Greylisting, SPF).

ZapoznaliSmy sie z dzialaniem klasyfikatora Bayesowskiego przy klasy-
fikacji spamu — jednego z najczesciej uzywanych klasyfikatoréw w wielu
wspolcezesnych systemach antyspamowych (SpamAssassin, Bogofilter, Spam-
Bayes, Mozilla Thunderbird). Mozliwosci tego klasyfikatora sa powszechnie
wykorzystywana w takim zadaniu od czasu publikacji [Gra02, Gra03].

Klasyfikator oparty na ukrytych modelach Markowa dawal gorsze wyni-
ki niz dwie pozostale metody. Najlepszym uzyskanym przez nas wynikiem
bylo 70% przy 2% maili niepoprawnie sklasyfikowanych jako spam. Najwiek-
szg przeszkoda w zwiekszeniu poprawnoéci klasyfikacji byl czas potrzebny
na wyuczenie tego klasyfikatora. Przeprowadzenie dwoch cykli uczacych na
klasyfikatorze, ze stosunkowo mala liczbg pdl ukrytych wynoszaca 25, trwa-
to okoto dwéch godzin i nie dawalo praktycznie zadnej poprawy wynikow.
Mozna przyjaé, ze na optymalizowanej powierzchni byto sporo niewysokich
lokalnych maksiméw, w ktorych utyka algorytm Bauma-Welcha. Jedynym
praktycznym sposobem na sprawdzenie tej hipotezy byloby przeprowadzenie
wielu testéw na kilku automatach, jednak z powodéw praktycznych (powol-
nosci nauki) byto to niemozliwe. ZaobserwowaliSmy réwniez, iz zmniejszanie
alfabetu znacznie pogarsza wyniki, spowodowane jest to odrzucaniem wielu
stow Swiadczacych o przynaleznosci maila do danej klasy np.: w niektérych
alfabetach odrzucane bylo stowo ,cialis”, ktére prawie napewno klasyfikuje
dana poczte do grupy spamu. Dodatkowym ograniczeniem ukrytych modeli
Markova jest mozliwos¢ dzialania na z géry okredlonym alfabecie, co w przy-
padku rzeczywistym jest raczej nie praktyczne. Stowa spoza tego alfabetu
zostaja odrzucone i nie sa brane pod uwage. Mozliwe jest wykorzystanie
ogromnego alfabetu, sktadajacego sie z wszystkich stow analizowanego je-
zyka oraz pewnych nazw wlasnych. Jednak nasze testy, przeprowadzone dla
najwickszego alfabetu ztozonego z okoto 20 000 stéw, wskazaly, ze prak-
tyczne nauczenie takiego modelu jest bardzo trudne. Tak wigc przy bardzo
dobrej skutecznosci i predkoéci dziatania dwdéch uprzednio opisanych klasy-
fikatorach model HMM zdaje sie by¢ niepraktyczny w naszym zastosowaniu.

W naszych klasyfikatorach stosowaliémy takze zasade, ze liczy sie jedy-
nie réznica miedzy prawdopodobienstwami przynaleznosci do jednej z klas.
Przy niewielkich réznicach miedzy tymi prawdopodobienstwa mozna byloby
jednak klasyfikowaé¢ maile do jeszcze innej klasy (np. ,unsure”), aby mi-
nimalizowaé ryzyko nieprawidtowego zaklasyfikowania maila, nie bedacego
spamem.
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